1 Настройка

1.1 Настройки браузера.

Для Работы с системой необходим браузер Internet Explorer версии 6.0 или выше.

Войдите на главную страницу сайта АКБ «Индустриалбанк» которая находится по адресу http://industrialbank.ua/
В открывшемся окне переходим в пункт верхнего меню «Интернет банкинг» см. Рис. 1.1.
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Рис 1.1. Выбор пункта меню «Интернет банкинг».

После этого в открывшемся окне выбираем пункт бокового меню «Настройка» см. Рис 1.2.
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Рис 1.2. Выбор пункта бокового меню «Настройка».

1.2 Установка корневого сертификата банка.

Выполните действия из пункта 1.1. данной справки. В открывшемся окне откройте пункт бокового меню «Установка сертификата» см. Рис. 1.3. Дождитесь полной загрузки страницы и выполните все действия расписанные на этой странице.
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Рис 1.3. Выбор пункта меню «Установка сертификата»
1.3 Настройка браузера клиента
Выполните действия из пункта 1.1. данной справки. В открывшемся окне откройте пункт бокового меню «Настройка браузера» см. Рис. 1.4. Дождитесь полной загрузки страницы и выполните все действия расписанные на этой странице.
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Рис 1.4. Выбор пункта меню «Настройка браузера»

2 Работа с системой
2.1 Вход в систему

Войдите на главную страницу сайта АКБ «Индустриалбанк» которая находится по адресу http://industrialbank.ua/
В открывшемся окне переходим по ссылке в верхнем левом углу сайта «Вход в систему Интернет-банкинг» см. Рис. 2.1.
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Рис. 2.1. Выбор ссылки для входа в систему Интернет-банкинг.

После выполнения вышеперечисленного Вы попадаете на страницу авторизации системы Интернет-банкинг. Для авторизации Вам необходимо ввести Имя пользователя, пароль и проверочный код.
Имя пользователя Вы получили у менеджера системы (Приложение №6).

Пароль – первоначальный пароль Вы получили с помощью СМС сообщения отправленного банком, временный пароль действует в течении трех дней после отправки. За время пока действует временный пароль Вы должны войти в систему Интернет-банкинг и сменить его на новый пароль (см. Рис. 2.4.).

Проверочный код – необходимо ввести символы с картинки для проверки, что запрос сгенерирован клиентом системы. 

После ввода всех необходимых данных нажмите кнопку «Войти» для входа в систему (см. Рис. 2.2.). После успешного входа в систему, отобразится Ваша персональная страница (см. Рис. 2.3.). Если вы неправильно ввели одно из полей, система отобразит ошибку и попросит ввести данные повторно. После 3 неудачных попыток входа в систему учетная запись блокируется, для разблокировки учетной записи обратитесь к менеджеру системы.
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Рис. 2.2. Вход в систему.
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Рис. 2.3. Личная страница пользователя.
2.2 Смена пароля

Для смены пароля выберите из бокового меню пункт «Личные настройки», в открывшемся меню введите Ваш текущий пароль и 2 раза новый во избежание опечатки. После ввода всех необходимых данных нажмите кнопку «Сменить пароль» для сохранения нового пароля (см. Рис. 2.4.).
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Рис. 2.4 Смена пароля.

2.3 Генерация ключей.

Ключи ЭЦП предназначены для подписи документов отправляемых клиентом в банк. Ключ состоит из открытой и закрытой части. Открытая часть известна банку, закрытая часть известна только клиенту. Когда клиент подписывает своим ключом документ, он подписывает его закрытой частью ключа. Открытая часть ключа предназначена для проверки достоверности подписи на документе. Данный механизм служит для защиты документов от подделки во время передачи документов через интернет. Перед началом генерации ключа вы должны настроить браузер согласно главы №1 данного руководства.
Для генерации нового ключа необходимо выбрать пункт бокового меню «Управление ключами» и в открывшемся окне выбрать ссылку «Сгенерировать новую пару ключей ЭЦП» см. Рис. 2.5.
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Рис 2.5. Выбор пунктов меню для начала генерации ключей ЭЦП.
В открывшемся окне необходимо ввести пароль для ключей (Рис 2.7), пароль служит для защиты ключей при несанкционированном доступе к ним. Длина пароля может быть любой, но мы настоятельно рекомендуем использовать сложный пароль для ключа. К сложному паролю предъявляются следующие требования:
· Длина пароля не менее 14 символов.

· Использование строчных и заглавных букв.

· Использование цифр и спецсимволов в пароле.

· Хранение пароля в недоступном для других месте.

Далее необходимо указать путь, где будут храниться ключи, советуем их хранить на съемном диске, диск подключать к компьютеру только на время проведения операций в системе. Путь можно указать двумя способами, первый способ это указание в поле пути к директории, в которой будут храниться ключи, путь должен существовать. Для использования второго способа необходимо нажать кнопку «Обзор…» и указать папку интерактивно выбрав ее из структуры каталогов, если данная папка не существует, то ее можно создать (см. Рис. 2.8).
После ввода данных во все поля нажмите кнопку «Сгенерировать новые ключи». У Вас на экране должно появится окно с информацией о результате генерации ключей см. Рис 2.6.
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Рис 2.6. Окно информации о результате генерации ключей.
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Рис. 2.7. Генерация новых ключей ЭЦП.
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Рис. 2.8. Выбор папки для хранения ключей

После того как ключи сгенерированы их необходимо зарегистрировать в банке. Для регистрации ключей вам необходимо в окне, открывшемся после генерации ключей нажать на ссылку «Заявка на регистрацию открытого ключа ЭЦП» (см. Рис 2.9). В открывшемся меню выбрать ссылку «здесь» для печати формы регистрации открытого ключа (см. Рис. 2.10). 
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Рис 2.9. Выбор ссылки «Заявка на регистрацию открытого ключа ЭЦП»
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Рис 2.10. Выбор ссылки «здесь» для печати формы регистрации открытого ключа
В новом окне должна открыться форма заявки на регистрацию открытого ключа, которую необходимо распечатать и принести к менеджеру для подтверждения того что генерация нового ключа была произведена именно клиентом. Пример заявки см. Рис. 2.11.
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Рис. 2.11. Образец заявки на регистрацию ключа в банке

2.4 Подача заявок на коммунальный или индивидуальный платеж.
Для подачи заявок на платежи Вам необходимо предварительно выполнить действия описанные в инструкции в разделе №1 Настройка (один раз, возможно несколько раз если будут сбрасываться настройки браузера) и подразделах №2.1 Вход в систему (Постоянно), и подраздела № 2.3 Генерация ключей (Один раз, возможно несколько если были утеряны ключи). После выполнения вышеперечисленных действий выберите пункт бокового меню «Произвести платеж за коммунальные платежи» или «Индивидуальные периодические платежи» в зависимости от того как были зарегистрированы ваши платежи. В открывшемся окне будут последовательно размещены платежи, в случае если это коммунальные тогда у каждого платежа будет установлена сумма платежа, которую выставил получатель платежа. Если вы не согласны с выставленной суммой введите свою сумму (если по этому платежу разрешено изменять размер платежа). Если вы не желаете сейчас оплачивать данную услугу, введите 0 вместо суммы платежа. Сверьте общую сумму с суммой которую вы желаете оплатить и если вы согласны, нажмите кнопку «Подать заявку на платеж» для подачи заявки см. Рис 2.12
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Рис 2.12. Подача заявки на платеж
После того как Вы нажмете кнопку «Подать заявку на платеж» откроется окно, в котором будут перечислены услуги которые вы желаете оплатить. Если Вы согласны с суммой нажмите кнопку «Ок», если не согласны тогда нажмите кнопку «Отмена», откорректируйте суммы и подайте заявку повторно (см. Рис. 2.13). Если вы согласились с указанной суммой, тогда подключите диск с ключами для подписи этих заявок, в открывшемся окне введите пароль к ключам и нажмите кнопку «Ок» для того чтобы подписать заявку (см. Рис. 2.14).
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Рис. 2.13. Подтверждение подачи заявки
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Рис. 2.14 Ввод пароля к ключам для подписи документа.
После этого если все прошло успешно вам будет выдано подтверждающее сообщение которое информирует о принятии заявки. Если возникнет ошибка попробуйте повторить эту операцию немного позже, если ошибка повторилась, сообщите менеджеру о невозможности произвести операцию, менеджер поможет Вам решить проблему (см. Рис. 2.15).
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Рис. 2.15. Информационное окно о результате подачи заявки.
Поданная вами заявка будет обработана банком в течении двух рабочих дней. Если вы подписались на уведомления о платежах, Вы будете проинформированы о результатах выполнения Вашей заявки. Для успешного завершения платежа у Вас должна быть достаточная сумма для совершения платежей на карточном контракте.
